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становится  необходимым  элементом  государственной  системы

предупреждения преступности.  Приведена статистика  и  дана оценка

современному криминологическому состоянию киберпреступлений против

несовершеннолетних.  Отмечена  проблема  применения  возможностей

искусственного  интеллекта  как  инструмента  преступления.

Представлены  возможные  меры  профилактического  характера

минимизации  преступлений  против  несовершеннолетних

в информационном пространстве. 
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CRIMES AGAINST MINORS COMMITTED USING INFORMATION

AND TELECOMMUNICATION TECHNOLOGIES

Abstract:  The  relevance  of  the  study  is  due  to  the  fact  that  ensuring  the

information security  of  minors is  becoming a necessary element  of  the  state

crime prevention system. Statistics are provided and an assessment is given of

the current criminological state of cybercrimes against minors. The problem of

using artificial intelligence capabilities as a tool for crime is noted. Possible

preventive measures to minimize crimes against minors in the information space

are presented.
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В условиях современной реальности можно говорить о значимости и

возможностях цифровых технологий, которые плотно вошли во все сферы

общественных отношений. Сложно представить и современного ребенка

без  гаджета,   несовершеннолетние  проводят  значительное  время  в

пространстве  сети  Интернет.   Говоря  об  Интернете  как  уникальном

инструменте,  позволяющим  получать  новые  знания,  передавать

информацию  и  выступать  как  средством  коммуникации,  нельзя  не

упомянуть и про негативные моменты.  Так, отмечается рост преступлений

в  сети  в  последнее  время:  в  2024  году,  согласно  данным  ГИАЦ  МВД

России,  доля  преступлений,  совершенных  с  использованием

информационно-телекоммуникационных  технологий  в  процентном

соотношении составила 38% (765,4 тыс.).  

Новые  методы  совершения  преступлений  в  киберпространстве

становятся  изощреннее,  тем  самым  представляется  сложность  в

регулировании  и  прогнозировании  киберпреступлений.  Стоит  отметить,
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что  под  киберпреступлением  принято  понимать   преступление  в

электронной сфере, совершенное при помощи компьютерных технологий. 

В  отношение  детей  ежедневно  совершается  большое  количество

преступлений, так в 2022 году 113304 несовершеннолетних были признаны

потерпевшими, в 2023 же году отметился спад — 107925. 

Информационная  безопасность  выступает  одной  из  приоритетных

задач  национальной  безопасности  России.  Правительством  Российской

Федерации 28.04.2023 было подписано распоряжение №1105-р, согласно

которому утверждена концепция информационной безопасности детей в

РФ. Главная ее цель представляется в защите детей от информационных

угроз и рисков в современной цифровой среде. Представляется, развитие

безопасного информационного пространства способно обеспечить защиту

личных  неимущественных  прав,  охрану  персональных  данных  о

пользователях.

Преступления  против  несовершеннолетних  вызывают  широкий

резонанс  в  СМИ  и  обществе,  также  имеют  центральное  место  для

правоохранительных  органов.  Большее  количество  преступлений  в  сети

посягают  на  половую неприкосновенность  детей.   Несовершеннолетние

уязвимы  в  силу  своей  незрелости  возрастных  особенностей,  излишней

доверительности,  не  сформировавшегося  психофизиологического

развития. Именно поэтому преступникам легко войти в контакт с жертвой. 

Криминологический  анализ  устанавливает,  что  зачастую  такие

преступления  совершаются  лицами,  отбывающими  наказание  в  местах

лишения  свободы.  Они  вступают  в  онлайн-переписку  с  детьми  под

вымышленным именем, входят в доверие, обманным путем получают фото

и видео сексуального характера (преступления называют секстинг) с целью

удовлетворить  собственные  желания,  либо  с  целью  монетизации

полученных  материалов  с  изображениями  насилия  над  детьми.  В  тех

случаях,  когда  дети  хотят  выйти  из  такого  общения,  начинается
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запугивание  распространением  фотографий  среди  их  знакомых  и

вымогательство новых материалов или получения определенной суммы.

Особую проблему представляет популяризация и внедрение практически

во все сферы современной жизни возможности искусственного интеллекта.

Такая  уникальная  особенность  современного  мира  способна  полностью

скомпрометировать  данные.  Использование дип-фейков при совершении

преступлений  против  несовершеннолетних  имеют  всё  большую

тенденцию,  использование  подмены  лица,  голоса  выступают  новым

инструментом совершения преступлений и на данный момент уголовная

ответственность  претерпевает  некоторые  пробелы  в  этом  вопросе,

поскольку  нет  четких  определений  и  границ  в  использовании  таких

средств.

Возможные меры по профилактике безопасности киберпространства

для  детей  можно  представить  так:  1)  Многоступенчатая  верификация

личности через подтверждение паспортных данных в социальных сетях с

целью  ограничения  доступа  для  малолетних  детей;  2)  Формирование

доверительных отношений внутри семьи с контролем действий ребенка в

виртуальном  пространстве;  3)  Информационная  грамотность

несовершеннолетних, направленная на безопасное времяпрепровождение в

сети.

Помимо преступлений против половой неприкосновенности, нередки

и  факты  вовлечения  несовершеннолетних  в  совершения  преступлений

экстремисткой  направленности,  в  сфере  незаконного  оборота

наркотических  веществ.  В  2023  году,  согласно  статистическим

показателям Министерства  внутренних дел  Российской  Федерации,  ещё

только за первое полугодие было зарегистрировано 894 преступления.

Таким  образом,  изменяется  не  только  видовая  структура

преступлений  против  несовершеннолетних,  но  и  субъекты  таких

уголовных деяний модернизируют способы преступлений, применяют всё
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более превосходные методики реализации сокрытия содеянного. Как итог,

новые  возможности  преступников  побуждают  к  развитию  и

совершенствованию  механизма  регулирования  преступлений

правоохранительными органами.
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